ZAtACZNIK NR 1 DO REGULAMINU — UMOWA POWIERZENIA
PRZETWARZANIA DANYCH OSOBOWYCH

§1.

§2.

§3.

Strony i zawarcie Umowy

Administrator / Podmiot powierzajacy — Klient (biuro rachunkowe) w rozumieniu Regulaminu.
Podmiot przetwarzajacy — BL SOFT sp. z 0.0., dane jak w §1 Regulaminu (dalej: Procesor).

Umowa zostaje zawarta z chwilg akceptacji Regulaminu i utworzenia Konta, na czas obowigzywania Umowy
gtéwnej. Regulamin wraz z niniejszym Zatgcznikiem stanowi inny instrument prawny w rozumieniu art. 28
ust. 3 RODO; Procesor utrwala date, wersje dokumentéw i konto, z ktérego dokonano akceptacji, i
przekazuje Klientowi ich tres$¢ na trwatym nosniku.

tancuch powierzenia. Klient o$wiadcza, Zze jest administratorem danych albo podmiotem przetwarzajgcym
dane Klientéw Koncowych. Jezeli Klient jest podmiotem przetwarzajgcym, o$wiadcza, ze posiada zgode
administratora na dalsze powierzenie przetwarzania (art. 28 ust. 2 i 4 RODO), a niniejsza Umowa stanowi
wowczas umowe dalszego powierzenia, w ktérej Procesor wystepuje jako dalszy podmiot przetwarzajacy.

Przedmiot, charakter i cel przetwarzania

Cel: wykonywanie Ustugi opisanej w §3 Regulaminu — monitorowanie kompletnosci dokumentéw
ksiegowych Klientéw Koricowych, weryfikacja kontrahentéw w wykazie podatnikéw VAT, zestawianie
ptatnosci i generowanie raportéw oraz przypomnien.

Charakter przetwarzania: zbieranie (pobieranie z KSeF i z plikdbw wgrywanych przez Klienta),
przechowywanie, porzagdkowanie, zestawianie, analizowanie, udostepnianie Klientowi, usuwanie.

Czas przetwarzania: przez czas obowigzywania Umowy gtéwnej oraz przez okresy wskazane w §8.

Rodzaj danych i kategorie oséb

Kategorie osdb, ktérych dane dotycza:

a) osoby prowadzace jednoosobowg dziatalno$¢ gospodarcza bedace
Klientami Korncowymi Klienta,

b) kontrahenci (sprzedawcy i nabywcy) wystepujacy na fakturach
Klientow Koncowych — w tym osoby fizyczne prowadzace dziatalno$¢ gospodarcza,

c) osoby fizyczne nieprowadzace dziatalnosci, jezeli wystepuja jako
nabywcy na fakturach Klientow Korncowych przestanych do KSeF — Ustuga nie zapisuje ich danych
identyfikujacych (ani nazwy, ani adresu); z takiej faktury pozostajg wytacznie numer, daty, kwoty i waluta,

d) osoby reprezentujace lub kontaktowe wskazane przez Klienta.

Rodzaj danych:

a) dane identyfikacyjne i kontaktowe Klientéw Koncowych: nazwa/firma, NIP, adres e-mail do
korespondencji, kwota abonamentu ksiegowego ustalona z Klientem (wraz z historig jej zmian: od ktérego
miesigca obowigzuje dana kwota), znacznik rezygnacji z przypomnien oraz ustawienia kontroli (prog
duplikatéw, termin ptatnosci, potwierdzenie, ze wgrane wyciagi bankowe obejmujg wszystkie rachunki
Klienta Konicowego, przetacznik podpowiedzi Al z lit. ¢) — Ustuga nie przechowuje adreséw pocztowych;

b)
dane z nagtéowkow faktur pobranych z KSeF: numer faktury, daty, kierunek (sprzedaz/zakup), identyfikator
kontrahenta (NIP albo numer VAT-UE — bez nazwy i adresu), kwoty netto/VAT/brutto, waluta, numer
referencyjny KSeF;

faktur zakupowych i sprzedazowych powyzej 15 000 @t dlaystawionych miedzy przedsiebiorcami
dodatkowo: oznaczenie mechanizmu podzielonej ptatnosci, numery rachunkéw bankowych sprzedawcy
wskazane na fakturze (faktury zakupowe) oraz pozycje faktury — nazwa towaru lub ustugi, wartosé netto,
stawka VAT i kody wpisane przez wystawce (PKWiU, CN, GTU, znacznik zatacznika nr 15 do ustawy o VAT)
— pobierane z petnej tresci faktury wytacznie w tym zakresie, wraz z automatyczng oceng obowigzku MPP
wyprowadzong z tych kodéw oraz — wytacznie po wiaczeniu tej opcji przez Klienta dla wszystkich albo
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wybranych Klientéw Koncowych (domyslnie jest wytgczona) — z podpowiedzi modelu jezykowego, ktéremu
Procesor przekazuje same nazwy pozycji faktury (bez kwot, numeru faktury, numerdw NIP i nazw stron), a
takze decyzja Klienta (,podlega / nie podlega"), jej data, notatks i oznaczeniem Uzytkownika, ktory jg
zapisat;

d) dane z wyciggdéw bankowych w formacie
MT940 wgranych przez Klienta: kwoty, daty, tytuty i strony operacji;

e) wpisy dziennika zdarzen Klienta (kto z
Uzytkownikdéw Klienta i kiedy wykonat operacje na danych Klientéw Koncowych); dane kont Uzytkownikdéw
(adres e-mail, rola, uprawnienia, dane uwierzytelniajagce) Procesor przetwarza jako administrator, na zasadach
okreslonych w Polityce prywatnosci;

Poswiadczenie KSeF Klienta (certyfikat z kluczem prywatnyrf) albo token) — przechowywane w postaci

zaszyfrowanej;
g) wyniki sprawdzen w publicznym wykazie podatnikow VAT — status i nazwa podmiotu dla NIP oraz
odpowiedz wykazu, czy numer rachunku z faktury zakupowej figuruje przy danym NIP (NIP, numer rachunku,
odpowiedz, identyfikator zapytania, data) — pamie¢ podreczna wspadlna dla wszystkich Klientéw (jawne dane
rejestrowe, odtwarzalne z wykazu w kazdej chwili); zapis, ze dany Klient sprawdzit dany NIP (Klient, NIP, czas
sprawdzenia, dzien, na ktory wykaz podat status, czas zapytania do wykazu, identyfikator zapytania wykazu),
jest prowadzony osobno dla kazdego Klienta i usuwany razem z jego kontem.

Procesor nie przetwarza szczegélnych kategorii danych (art. 9 RODO) ani danych dotyczacych wyrokow
skazujacych (art. 10 RODO); Klient zobowigzuje sie nie wprowadzac takich danych do Ustugi ani nie
przekazywac ich Procesorowi w korespondencji, w tym poczta elektroniczng (Regulamin §11 ust. 4).

§4. Obowiazki Procesora

Procesor zobowiazuje sie do:

1.

§5.

przetwarzania danych wytacznie na udokumentowane polecenie Klienta; za takie polecenie uznaje sie
zawarcie niniejszej Umowy oraz czynnosci podejmowane przez Uzytkownikéw w panelu Ustugi. Dotyczy to
takze ewentualnego przekazywania danych do panistwa trzeciego — Procesor nie przekazuje danych poza
EOG (87). Wyjatkiem jest obowigzek natozony na Procesora przez prawo Unii lub prawo polskie — wéwczas
Procesor informuje Klienta o tym obowigzku przed rozpoczeciem przetwarzania, chyba ze prawo zabrania
udzielenia takiej informacji z uwagi na wazny interes publiczny;

zapewnienia, by osoby upowaznione do przetwarzania danych zobowigzaty sie do zachowania tajemnicy lub
podlegaty ustawowemu obowigzkowi tajemnicy;

stosowania $srodkow technicznych i organizacyjnych zapewniajacych bezpieczenstwo przetwarzania (art. 32
RODO) — wykaz w §9;

przestrzegania warunkow korzystania z ustug innego podmiotu przetwarzajacego (§6);

pomocy Klientowi — w miare mozliwosci i za pomocg odpowiednich srodkéw technicznych — w
wywigzywaniu sie z obowigzku odpowiadania na zadania osob, ktorych dane dotycza (rozdziat 11l RODO);
pomocy Klientowi w wywigzywaniu sie z obowigzkdw okreslonych w art. 32-36 RODO (bezpieczenstwo,
zgtaszanie naruszen, ocena skutkow dla ochrony danych), uwzgledniajac charakter przetwarzania i dostepne
Procesorowi informacje; w tym celu Procesor udostepnia Klientowi opis operacji przetwarzania, kategorii
danych, odbiorcéw, okreséw przechowywania i srodkéw bezpieczenstwa w postaci umozliwiajgcej
wykorzystanie w ocenie skutkéw dla ochrony danych (art. 35 ust. 7 RODO);

usuniecia lub zwrotu danych po zakonczeniu $wiadczenia ustug — zgodnie z §8;

udostepniania Klientowi informacji niezbednych do wykazania spetnienia obowigzkéw z art. 28 RODO oraz
umozliwienia audytéw — zgodnie z §10;

niezwtocznego informowania Klienta, jezeli w ocenie Procesora wydane polecenie stanowi naruszenie
RODO lub innych przepiséw o ochronie danych.

Obowiazki Klienta

Klient o$wiadcza, ze dysponuje podstawa prawng do przetwarzania danych powierzonych Procesorowi oraz
do ich powierzenia.
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4.

Klient wprowadza do Ustugi wytacznie dane niezbedne do jej wykonywania i zobowiagzuje sie nie
przekazywac danych wskazanych w §3 ust. 3.

Klient zarzadza uprawnieniami swoich Uzytkownikéw w panelu Ustugi i odpowiada za ich aktualnos¢
(odbieranie dostepu bytym pracownikom).

Klient odpowiada za nadanie i utrzymanie uprawnien w KSeF oraz za wazno$¢ Poswiadczenia KSeF.

§6. Podpowierzenie (dalsi przetwarzajacy)

1.

Klient udziela Procesorowi ogdlnej zgody na korzystanie z ustug dalszych podmiotéw przetwarzajacych,
wskazanych w Zataczniku nr 2 do Regulaminu (lista podwykonawcow, publikowana na stronie
fakturoskop.pl). 1a. Procesor korzysta wytgcznie z dalszych podmiotow przetwarzajacych, ktére przetwarzaja
dane na terenie Europejskiego Obszaru Gospodarczego, zawarty z Procesorem umowe powierzenia zgodng z
art. 28 RODO, stosuja szyfrowanie danych w spoczynku i w transmisji oraz udostepniaja dokumentacje
Srodkéw bezpieczenstwa.

Procesor naktada na dalsze podmioty przetwarzajace te same obowiazki ochrony danych, jakie wynikaja z
niniejszej Umowy, i odpowiada wobec Klienta za ich dziatania i zaniechania jak za wtasne (art. 28 ust. 4
RODO).

O zamierzonej zmianie listy (dodaniu lub zastgpieniu podwykonawcy) Procesor informuje Klienta e-mailem
oraz w Ustudze z co najmniej 14-dniowym wyprzedzeniem.

Klient moze wnie$¢ umotywowany sprzeciw w terminie 14 dni od otrzymania informacji. W razie sprzeciwu
Strony podejmujg rozmowy w celu znalezienia rozwigzania; jezeli nie jest ono mozliwe, Klient moze
wypowiedzie¢ Umowe gtéwnga ze skutkiem na dzien planowanej zmiany, a Procesor zwraca optate za
niewykorzystany okres.

§7. Lokalizacja przetwarzania i transfery poza EOG

1.

Dane s3 przetwarzane na terenie Europejskiego Obszaru Gospodarczego; serwery aplikacji i baza danych
znajduja sie w Polsce (Warszawa). Jedyna operacja poza Polska to — wytacznie po wiaczeniu tej opcji przez
Klienta, dla wszystkich albo wybranych Klientow Korncowych (domysinie wytgczonej) — podpowiedz modelu
jezykowego dla nazw pozycji faktur powyzej 15 000 zt, wykonywana u podwykonawcy wskazanego w
Zataczniku nr 2 we Francji (Paryz), bez przechowywania tresci zapytan przez tego podwykonawce.

Procesor nie przekazuje danych osobowych do panstw trzecich. Kanat powiadomien technicznych
operatora (ntfy) przenosi wytacznie metadane techniczne (nazwa ustugi, kod btedu, adres bez parametrow,
identyfikator zadania i biura, NIP-y maskowane) — bez danych osobowych Klientéw Koricowych.

Gdyby przekazanie poza EOG stato sie niezbedne, Procesor poinformuje Klienta z wyprzedzeniem i zapewni
podstawe z rozdziatu V RODO; Klientowi przystuguje wéwczas prawo sprzeciwu i wypowiedzenia na
zasadach z §6 ust. 4.

§8. Zwrot i usuniecie danych

1.

Po rozwigzaniu Umowy gtéwnej Klient ma 30 dni na ztozenie wniosku o zwrot danych; Procesor przekazuje
woéweczas eksport w powszechnie uzywanym formacie (CSV) i usuwa dane po jego przekazaniu, nie pozniej
niz w terminie z ust. 2.

Jezeli Klient nie ztozy wniosku, po uptywie tego terminu Procesor trwale usuwa dane Klienta z systemoéw
produkcyjnych wraz z istniejagcymi kopiami (art. 28 ust. 3 lit. g RODO). Z kopii zapasowych dane znikajg wraz
z ich rotacja, najpdzniej w ciggu kolejnych 14 dni.

Procesor moze zachowac dane wytgcznie w zakresie i przez okres wymagany przepisami prawa —
dokumentacje rozliczeniowa Umowy gtownej (dane identyfikacyjne Klienta, historia abonamentu, faktury za
Ustuge) oraz dowdd zawarcia Umowy (data i wersja zaakceptowanych dokumentdw, adres e-mail Konta i
adres IP, z ktorego dokonano akceptacji, ztozone oswiadczenia) przez 5 lat od konca roku podatkowego —
informujac o tym Klienta przy usunieciu pozostatych danych.

Na wniosek Klienta Procesor potwierdza usuniecie danych na pismie lub e-mailem.
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§9. Srodki techniczne i organizacyjne (art. 32 RODO)

1.

3.

Procesor stosuje w szczegdlnosci:
a) szyfrowanie sekretow — Poswiadczenia KSeF i sekrety 2FA szyfrowane AES-256-GCM, klucz
przechowywany poza baza danych; rotacja klucza obstugiwana proceduralnie; hasta Uzytkownikéw
przechowywane wytacznie jako skrét (argon2);

szyfrowanie w spoczyhku — baza danych z szyfrowaniem at-rest; kopie zapasowe szyfrowane (age) w
chwili powstania, nigdy nie zapisywane w postaci jawnej;

szyfrowanie transmisji — TLS dla ruchu uzytkownikéw oraz TLS z petng weryfikacja certyfikatu (verfy-full)
dla potaczen z bazg;

d) kontrole dostepu — obowigzkowe uwierzytelnianie dwuetapowe (TOTP) dla wszystkich Uzytkownikdw,
blokada konta na 15 minut po 5 nieudanych prébach, role uprawnien, sesja wygasajaca po 24 godzinach od
ostatniej aktywnosci i najpdzniej 7 dni od zalogowania, zapamietanie zaufanego urzadzenia najwyzej na 30
dni (odwotywalne przez Uzytkownika);

izolacje danych mé¢dzy Klientami wymuszang na dwdch poziomach — w kazdym zapytaniu aplikacji oraz
w samej bazie danych (polityki wierszowe, Row Level Security, ktorych potaczenie aplikacji nie moze omingc)
— objetg automatycznymi testami regresyjnymi;

rozliczalnos¢ — dziennik zdarzen (8udyt) dostepny dla Klienta w panelu Ustugi, przechowywany 24
miesigce;

minimalizacjg)w logach — maskowanie numerow NIP; telemetria btedéw ograniczona listg dozwolonych
pol (bez tresci zadan i nagtéwkow), przechowywana 30 dni, bez kopii zapasowych;

kopie zapasowe — codtignne, szyfrowane w chwili powstania, z kopig u drugiego dostawcy (Warszawa)
chroniong przed usunieciem i modyfikacjg przez 13 dni (blokada obiektow), retencja 14 dni, test odtworzenia
co kwartat wg kalendarza przegladéw;

monitoring i alerty bezpieczenstwa — automatyczne powiadomienia o zdarzeniach istotnych dla
bezpieczenstwa (m.in. logowania do panelu operatora, blokady kont, dostep administracyjny do serwerow);

proces wytwarzania — testy automgtyczne, przeglad bezpieczenstwa zmian przed wydaniem, skanowanie
zaleznosci pod katem podatnosci, skanowanie repozytorium pod katem sekretéw;

ograniczenie ruchu Wychodzacego — sktadniki Ustugi na serwerze mogg taczy¢ sie wytacznie z listg
znanych adreséw (KSeF, wykaz podatnikow VAT, NBP, serwer poczty, wtasny system alertéw, model
jezykowy po wiaczeniu przez Klienta, urzad certyfikacji); kazda inna proba potaczenia jest odrzucana na
zaporze serwera i zgtaszana jako alert bezpieczenistwa.

Aktualny, szczegétowy opis Srodkéw Procesor udostepnia na zadanie Klienta (dokument ,Bezpieczenstwo
Fakturoskopu").

Procesor moze zmienia¢ srodki, pod warunkiem Zze poziom ochrony nie ulegnie obnizeniu.

§10. Naruszenia ochrony danych

1. Procesor bez zbednej zwtoki po stwierdzeniu naruszenia ochrony danych osobowych zgtasza je Klientowi na
adres e-mail wskazany w panelu Ustugi.

2. Zgtoszenie zawiera — w miare dostepnych informacji — opis charakteru naruszenia, kategorie i przyblizong
liczbe 0sdb i wpiséw, mozliwe konsekwencje oraz zastosowane lub proponowane $rodki zaradcze.

3. Obowigzek zgtoszenia naruszenia organowi nadzorczemu (art. 33 ust. 1 RODO) oraz zawiadomienia oséb
(art. 34 RODO) spoczywa na Kliencie jako administratorze; Procesor udziela mu niezbednej pomocy.

§11. Audyt i kontrola

1. Klient ma prawo do audytu przestrzegania niniejszej Umowy, nie czesciej niz raz w roku kalendarzowym
(oraz kazdorazowo po stwierdzonym naruszeniu), po uprzedzeniu Procesora z co najmniej 7-dniowym
wyprzedzeniem.

2. Audyt odbywa sie w godzinach pracy, w sposéb nie zaktdcajacy dziatalnosci Procesora, przez osoby

zobowigzane do poufnosci; audyt nie moze naruszad tajemnicy przedsiebiorstwa ani bezpieczenstwa danych
innych klientéw Procesora.
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3. Koszty audytu ponosi Klient, w tym uzasadnione koszty zaangazowania Procesora, chyba ze audyt wykaze
istotne naruszenie niniejszej Umowy.

4. Procesor moze wykazaé zgodnos¢, przedstawiajac aktualng dokumentacje srodkéw bezpieczenstwa, wyniki
testow lub raporty z przegladoéw.

§12. Postanowienia koncowe

1. W sprawach nieuregulowanych stosuje sie RODO, przepisy prawa polskiego oraz postanowienia Regulaminu.

2. Zmiana niniejszej Umowy nastepuje w trybie zmiany Regulaminu (§12 Regulaminu) i wymaga akceptacji
zmienionej Umowy przez Klienta w Ustudze.

3. W razie sprzecznosci miedzy Regulaminem a niniejszg Umowa — w zakresie ochrony danych osobowych
pierwszenstwo ma niniejsza Umowa.
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